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FORMULARZ SZCZEGOLOWY OFERTY

A. Szczegdétowy opis przedmiotu zaméwienia

Zatacznik Nr 1 do SIWZ
(Oznaczenie postepowania: DA.ZP.242.26.2019)

Niniejszy zatacznik stanowi jednocze$nie szczegbétowy opis przedmiotu zaméwieni. Zaoferowane przez Wykonawce urzadzenie i oprogramowanie musza spetniac

minimalne wymagania postawione w niniejszym zataczniku w kolumnie ,,Opis wymagan minimalnych” oraz zosta¢ dostarczone na warunkach okreslonych ponizej.

Wykonawca w kolumnie ,Parametry techniczne oferowanego produktu” winien odnie$¢ sie do kazdego z wymagan minimalnych postawionych przez Zamawiajacego
w kolumnie ,Opis wymagan minimalnych”. Wykonawrca okre$la tez producenta/model oferowanego urzadzenia/oprogramowania.

SYSTEM DO WYKONYWANIA KOPII BEZPIECZENSTWA ORAZ ARCHIWIZACJI DANYCH

LP. Opis wymagan minimalnych
(Nazwa komponentu, inne wymagania )

Parametry techniczne oferowanego produktu

1. Oprogramowanie zabezpieczajace dane

1.1. Wymogi wspoélne:

Pojecie system wskazuje na rozwigzanie zabezpieczajace dane stanowigce jedno,
spojne rozwigzanie, zarzadzane z poziomu jednej konsoli. Nie dopuszcza sie
rozwigzania pochodzacych od réznych producentéw, a co za tym idzie w pelni
niezintegrowanych pomiedzy soba wymagajacych wykorzystywania réznych
konsol dla zarzadzania czy konfiguracji.
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1.1.1 Architektura rozwigzania

1 Rozwigzanie musi reprezentowac architekture tréjwarstwowa, pozwalajacg na
elastyczng skalowalno$¢ rozwigzania bez wzgledu na dynamike przyrostu danych
(serwer zarzadzajacy, serwer medialny oraz klient).

2 Oprogramowanie nie moze preferowa¢ platformy sprzetowej, nie moze by¢
profilowane pod konkretnego dostawce sprzetu serwerowego oraz pamieci
masowych. Niedopuszczalne jest aby funkcjonalno$ci zwigzane z zabezpieczaniem
danych byty w jakikolwiek sposéb zwigzane czy zalezne od konkretmego typu czy
producenta urzadzenia.

3 Jesli system Korzysta z bazy danych to wszelkie potrzebne licencje muszg by¢
dostarczone i stanowi¢ cato$¢ oferty, z tym iz licencje dla silnika bazodanowego
muszg pozwala¢ na zainstalowanie go: na serwerze fizyczny (minimum 2xCPU po
8 core), klastrze active-passive czy serwerze wirtualnym w $rodowisku Vmware i
Hyper-V.

4 Licencje musza pozwala¢ na stworzenie dla serwera zarzadzajacego rozwigzania
wysokodostepnego z czasem przetaczenia nie dtuzszym niz 15 minut. Jesli do
stworzenia takowego rozwigzania potrzebne s3 licencje replikacyjne, klastrowe,
wspotdzielona przestrzen dyskowa to musza zosta¢ zaoferowane.

5 Rozwigzanie musi zapewni¢ interfejs graficzny do zarzadzania i instalacji.

6 Oprogramowanie musi umozliwia¢ zdalne instalowanie i odinstalowywanie klienta
systemu z centralnego serwera dla systeméw Windows, Linux i Unix - musi by¢ to
mozliwe z jednego serwera petnigcego role cache dla wszystkich binarii
klienckich

7 System musi zapewnial funkcjonalno$¢ odtwarzania po awarii konfiguracji
serwera zarzadzajacego tworzeniem kopii bezpieczenstwa i archiwéw.
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8 System musi posiada¢ mozliwos¢ nieodwracalnego kasowania danych -
funkcjonalno$¢ ta musi by¢ czes$cig oprogramowania

9 Dla dowolnego transferu danych z Kklienta musi istnie¢ mozliwo$¢
definiowania/ograniczania pasma dla transferu danych - funkcjonalno$¢ ta musi
by¢ dostepna takze przy wiaczonej deduplikacji na kliencie

10 System musi pozwala¢ na sktadowanie danych na tasmach celem przechowywania
dtugoterminowego.
11 System musi pozwala¢ na zarzadzanie cato$cig dziatania systemu (backup,

archiwizacja, backup stacji roboczych) z jednej konsoli administracyjnej oraz takze
z konsoli webowe;.

12 Dla zarzadzania systemem musi by¢ dostepna konsola administracyjna
uruchamiana poprzez przegladarke internetowg, umozliwiajgca w pelni
funkcjonalne zarzgdzanie systemem poprzez interface webowy.

13 Agenci systemu muszg posiada¢ funkcjonalno$¢ komunikowania sie poprzez jeden
port TCP/IP, celem zabezpieczenia komunikacji z $rodowisk typu DMZ.

14 Komunikacja agentéw systemu z serwerami musi odbywac¢ sie poprzez SSL, a
konfiguracja tego typu transferu nie moze powodowaé koniecznosci instalowania
dodatkowego oprogramowania

15 System musi pozwala¢ na wspétdzielenie napeddw tasmowych w Srodowisku sieci
SAN
16 System musi oferowa¢ wbudowany mechanizm VPN (Virtual Private Network)

1.1.2. Deduplikacja

1 System musi umozliwi¢ przechowywanie jedynie unikalnych blokéw danych tzw.
deduplikacja. Funkcjonalno$¢ ta musi dziata¢ na poziomie blokowym i by¢
wykonywana online podczas procesu tworzenia kopii danych. Deduplikacja musi
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by¢ realizowana poprzez oprogramowanie systemu na dowolnym sprzecie czy to
w warstwie serwera systemu czy Kklienta. Pojedynczy serwer systemu musi
umozliwia¢ przechowywanie danych po deduplikacji minimum do 200 TB
(rozbudowa do tej wielkosci moze nastapi¢ tylko poprzez dodanie dodatkowych
dyskow czy macierzy dyskowej).

Wilaczenie funkcjonalno$ci deduplikacji na kliencie musi by¢ mozliwe dla r6znych
systemow operacyjnych: Windows, Linux, Unix i Macintosh

Wiaczenie funkcjonalnosci deduplikacji nie moze generowa¢ wymogu instalacji
dodatkowych modutéw programowych po stronie klienckiej lub serwera systemu.
Niedopuszczalne jest tgczenie systemu z dodatkowym oprogramowaniem czy
sprzetem (appliance) dla uzyskania funkcjonalnos$ci deduplikacji danych.

Deduplikacja blokowa musi obejmowa¢ dane nie tylko backupowane ale i
archiwizowane, przy czym wielkos¢ bloku nie moze by¢ wieksza niz 128KB.

System musi zapewnia¢ wspdlny stopien deduplikacji (jedna baza deduplikacyjna)
dla danych czy to z backupu czy archiwizacji.

System musi umozliwia¢ wykonywanie kopii w post procesie do drugiej lokalizacji
przesytajac jedynie unikalne bloki danych (dla dowolnych danych: czy to z procesu
backupu czy archiwizacji). A wiec replikacja danych do innej lokalizacji musi by¢
wykonywana na danych po deduplikacji i funkcjonalno$¢ ta musi by¢ realizowana i
zarzadzana z poziomu systemu.

Proces przesytania danych (replikacji) na inny serwer systemu celem tworzenia
dodatkowej kopii danych nie moze by¢ zalezny od warstwy sprzetowej (dowolny
producent serwera, dowolny producent macierzy/p6tki dyskowej).

System musi pozwala¢ na instalacje bazy deduplikacyjnej w uktadzie wysokiej
dostepnos$ci (minimum na dwo6ch serwerach) w taki sposéb aby awaria

pojedynczego serwera nie powodowata utraty mozliwosci deduplikacji i
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odtwarzania danych

9 System musi pozwala¢ na odtwarzanie zdeduplikowanych danych nawet w
momencie, gdy baza deduplikacyjna jest niedostepna. Proces odtwarzania
(nawadniania) zdedudplikowanych danych nie wykorzystuje baze deduplikacyjna.

10 Na jednym serwerze systemu (na jednej instancji systemu operacyjnego) moze
by¢ zainstalowane minimum dwie bazy deduplikacyjne pozwalajace zwiekszy¢
skalowalnos$¢ systemu.

1.1.3 Bezpieczenstwo

1 System musi zapewnia¢ dostep zintegrowany z ustuga katalogowa, minimum to
Active Directory, a wiec tak zwany ,single sign on” - pojedyncze logowanie:
uzytkownik po =zalogowaniu do domeny AD, nie potrzebuje wykonywaé
nastepnego logowania aby zarzadza¢ systemem poprzez konsole administracyjng

2 System musi zapewnia¢ elastyczne delegowanie uprawnienn oraz audytowanie
dziatan uzytkownikéw. Delegowanie uprawnien musi pozwala¢ na przydziat
uprawnien per serwer czy grupa serwerow. Przydziat uprawnien musi pozwala¢
na definiowanie uprawnien dla grup uzytkownikéw z domeny AD.

3 System musi pozwala¢ na zarzadzanie z wiersza polecen (poprzez,cmd”) z tym, ze
uruchomienie jakiejkolwiek komendy/polecenia musi zosta¢ poprzedzone
koniecznos$cig zalogowania (autentyfikacji) do systemu, funkcjonalno$¢ musi
dotyczy¢ dowolnej platformy (minimum Windows/Linux) i nie moze polega¢ na
koniecznosci instalowania czy konfigurowania dodatkowych komponentéw np.

SSH.

4 Komunikacja pomiedzy agentem a serwerem systemu musi opiera¢ sie na
certyfikatach

5 System musi posiada¢ funkcjonalno$¢ blokowania danych do odczytu dla

5
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administratora, to znaczy, Ze administrator systemu nawet majac petne
uprawnienia nie moze odtworzy¢ danych, je$li nie jest ich wtascicielem,
funkcjonalno$¢ ta musi by¢ dostepna nie tylko dla danych z laptopéw/desktopéw
ale i dla serwerow (takze dla danych plikowych i bazodanowych)

System musi pozwala¢ na skonfigurowanie mechanizmu podwadjnej autentyfikacji
administratora.

Szyfrowanie danych musi pozwala¢ na wyb6r algorytmu (minimum dwa
algorytmy: Blowfish, AES) takze dla danych deduplikowanych na kliencie systemu.

Mozliwo$¢ szyfrowania musi pozwala¢ na elastyczny wybér miejsca szyfrowania:
szyfrowanie danych na kliencie, szyfrowanie danych na serwerze backupowym i
szyfrowanie tylko transmisji pomiedzy klientem backupowym a serwerem

System musi wspiera¢ mechanizm szyfrowania danych na napedach tasmowych
LTO

System musi pozwala¢ na ustawianie haset dostepu do nosnikéw tzw: media
password

System musi pozwala¢ na integracje z zewnetrznymi repozytoriami do
przechowywania Kluczy szyfrujacym.

System musi mie¢ wbudowane mechanizmy zabezpieczajgce przed ztosliwym
oprogramowaniem (Ransomware), minimum to:

a) Zabezpieczenie $ciezek dostepu do danych sktadowanych (kopii
backupowych) na dyskach - tylko procesy systemu moga zapisywac i
modyfikowac dane

b) Monitorowanie nietypowych aktywno$ci na serwerach za pomoca np.
metody: Honeypot
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¢) Monitorowanie duzych aktywnos$ci na serwerach plikowych i desktopach,
monitorowanie musi odbywa¢ sie nie rzadziej, niz co 5 minut i kazdy
niestandardowy wynik jest automatycznie wysytany w postaci alertu lub

notyfikacji
1.14 Raportowanie i alertowanie
1 System musi posiada¢ rozbudowany system powiadamiania o zdarzeniach
poprzez email.
2 System musi posiada¢ rozbudowany system raportowania dla administratorow,

minimalny zestaw dostepnych raportéw to:

* Raport zmian/wzrostu Srodowiska systemu

*  Raport wykorzystania licencji

» Raport wykonanych zadan backupowych

3 System musi mie¢ mozliwo$¢ automatycznego wysytania dowolnych raportéw do
wybranych uzytkownikéw poprzez mail

4 System musi mie¢ mozliwo$¢ automatycznego zapisywania raportéw w formacie
minimum: PDF, HTML i CSV

5 System musi pozwala¢ na definiowanie alertdéw per zadanie backupowe lub

zadanie odtwarzania danych przy spetieniu minimum Kryterium:

* (zas zadania dtuzszy niz zadany

* llos$¢ danych wieksza niz ....

* [lo$¢ danych mniejsza niz ....

*  [lo$¢ nie zbackupowanych plikow wieksza niz

e Ilos¢ nie zbackupowanych plikéw wieksza niz ...%

*  Wielko$¢ backupowanych danych wieksza niz ...

6 Notyfikacje alertow musza by¢ wysytane minimum poprzez mail
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Raport spetienia wymogoéw SLA dla parametrow:

»  llosci dodatkowych kopii backupowych

* Recovery Time Objective (RTO)

* Recovery Point Objective (RPO)

Dodatkowe wymogi dla backupu

System musi zapewniac¢ funkcjonalno$¢ wznawiania zadan backupowych.

System musi zapewnia¢ funkcjonalno$¢ rownolegtego wykonywania kopii danych
backupowanych - inline copy (tego samego zestawu danych pojedynczego klienta)
na minimum dwa docelowe urzadzenia przechowywania danych.

System musi zapewnia¢ funkcjonalno$¢ wykonywania zadania backupu wieloma
rownolegtymi strumieniami - tzw. multistreaming (agent systemu réwnolegle
czyta rézne obszary danych i bez posredniczenia dyskéw automatycznie wysyta je
do serwera, ktoéry zapisuje te dane albo na dyski albo na nosniki tasmowe).
Funkcjonalno$¢ ta musi by¢ dostepna dla dowolnych typéw danych: backup
plikowy, bazodanowy

Funkcjonalno$¢ multistreamingu musi by¢ dostepna dla deduplikacji bez wzgledu
czy nastepuje na kliencie czy na serwerze systemu

System musi zapewnia¢ funkcjonalno$¢ multipleksowania kilku strumieni danych
na nos$niku tasmowym - tzw. multiplexing. Wydajny zapis wielu strumieni danych
na tasmy bez posrednictwa dyskow

Rozwigzanie musi posiada¢é mozliwo$¢ wykonywania backupu pelnego,
przyrostowego, réznicowego oraz syntetycznego.

System musi oferowac¢ funkcjonalno$¢ backupu blokowego, polegajacego na tym, iz
agent buduje wtasna baze zmian blokéw danych, przez co backup przyrostowy nie
wymaga odczytu catych plikow tylko zmienionych blokéw wielokrotnie

8
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przyspieszajgc backup. Funkcjonalno$¢ ta musi by¢ dostepna dla backupu danych
plikowych.

System musi posiada¢ funkcje szyfrowania i kompresji danych transmitowanych
przez LAN, mozliwo$¢ wykorzystania szyfrowania i kompresji musi by¢ dostepna
w dowolnej kombinacji.

System ma realizowac procesy backupu oraz odzyskiwania danych.

10

System ma umozliwic¢ tworzenie zadan backupowych w oparciu o kalendarz.

11

System musi posiada¢ zintegrowane w systemie mechanizmy indeksowania
pelokontekstowego i wyszukiwania danych. Indeksowaniu powinny podlegaé
dane backupowane i archiwizowane.

12

System musi realizowa¢ funkcjonalno$¢ weryfikacji wykonanych kopii.

13

System powinien umozliwia¢ wykorzystanie funkcjonalnosci Bare Metal Restore
dla odtwarzania systemu po awarii, wsparcie musi by¢ dostepne dla systemow:

«  Windows: 2016/2012/2008,/2003/10/8.1/8/7 /Vista/XP

¢ Debian/Oracle Linux/RHEL/CentOs/SuSe/Ubuntu

14

System musi umozliwia¢ integracje z mechanizmami kopii migawkowych
czotowych producentéw pamieci masowych minimum: HDS, Dell, HP, NetApp,
EMC, IBM, Pure Storage, Nimble Storage, z tym Ze takowy backup sterowany przez
system a wykonywany przez dang macierz dyskowa musi by¢ dostepny nie tylko
dla zasobéw plikowych ale i aplikacji.

15

Dla producentéw: NetApp, EMC i HDS system musi umozliwia¢ nie tylko integracje
z mechanizmami tworzenia kopii migawkowych (tzw. Snapshot) ale musi
integrowac sie takze z mechanizmami replikacyjnymi, a wiec sterowa¢ replikami
wykonywanymi przez macierze

16

System musi posiada¢ mozliwos¢ wykonywania Kopii oraz archiwéw na
urzadzenia dyskowe i taSmowe
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17 System powinien umozliwia¢ obstuge urzadzen sktadowania danych w chmurze,
minimum: Azure, Amazon

18 System musi umozliwia¢ odtwarzanie danych plikowych pomiedzy systemami
operacyjnymi np. odtwarzanie danych plikowych Linux na systemie Windows

19 System musi pozwala¢ na odtwarzanie tylko samych uprawnien do plikow

20 System musi umozliwia¢ odtwarzanie zasobow plikowych bez praw dostepu (tzw.
ACL)

21 System (jako opcja) powinien umozliwia¢ analize logéow z systeméw

zewnetrznych, na bazie zdefiniowanych kryterii powinien generowac alarmy lub
akcje. Minimalne wsparcie to: Windows Event Log.

22 Mozliwo$¢ odtwarzania i backupu danych poprzez protokét NFS

1.2.1 Srodowisko fizyczne

1 System musi posiada¢ wbudowany mechanizm tworzenia kopii otwartych plikow
na platformie Windows i Linux

2 System musi wspiera¢ wykonanie kKopii na systemach klasy Windows i Linux

3 System musi posiada¢ szerokie wsparcie dla $rodowisk Linux, minimum: RHEL,

SuSe, Debian, Fedora, Gentoo, Mandriva, Oracle Linux, Ubuntu, Slackware

4 System musi wspiera¢ funkcjonalno$¢ odtwarzania fizycznego serwera do
$rodowiska wirtualnego.

5 System musi umozliwia¢ uruchamianie skryptéw przed i po backupie, z tym iz
musi posiada¢ mechanizm definiowania konta uzytkownika na ktérym te skrypty
bytyby uruchamiane. Mechanizm ten musi by¢ centralnie zarzadzany poprzez
konsole administracyjng. Niedopuszczalna jest konieczno$¢ np. zmiany Kkonta
serwisowego dla danego agenta - konta serwisowe musza by¢ centralnie
definiowane i zarzgdzane.

6 System musi posiada¢ mechanizm backupu blokowego dla backupu zasobéw

10
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plikowych systeméw: Windows i Linux

1.2.2 Srodowisko wirtualne

1 System musi wspiera¢ czotowe rozwigzania wirtualizacyjne: VMware, Hyper-V,
Citrix Xen, RHEV, OracleVM, Docker, OpenStack, Huawei FusionCompute, Nutanix
Acropolis (musi posiada¢ dedykowanego agenta do backupu minimum catej
maszyny wirtualnej bez koniecznosci instalowania agenta wewnatrz maszyny).

2 System musi wspiera¢ wersje Srodowisk VMware 4.1, 5.0.x, 5.1.x, 5.5, 5.5.1, 5.5.2,
5.5.3, 6.0, 6.0.1, 6.5 poprzez integracje z vStorage API - backup i odtwarzanie
danych musi by¢ mozliwe nie tylko poprzez sie¢ LAN ale i SAN

3 System musi integrowac sie z vCloud 5.1.%, 5.5.%, 8.0, 8.1, 8.2, 9.0
4 System musi wspiera¢ Srodowisko Xen: Citrix XenServer 6.0, 6.1, 6.2,6.5,7, 7.1
5 System musi wspiera¢ srodowisko Hyper-V dla:

¢ Microsoft Windows Server 2008 R2 SP1

e Microsoft Hyper-V Server 2008 R2 SP1

¢ Microsoft Windows Server 2012

¢ Microsoft Hyper-V Server 2012

¢ Microsoft Windows Server 2012 R2

¢ Microsoft Hyper-V Server 2012 R2

¢ Microsoft Windows Server 2016

¢ Microsoft Hyper-V Server 2016

6 System w kontekscie platftorm VMware w przypadku kopii pliku VMDK musi
wspierac¢ granularne odtwarzanie pojedynczych plikéw.

7 System musi zapewnia¢ automatyczne wykrywanie i dodawanie do polityki
backupu nowych maszyn wirtualnych.

8 System musi umozliwia¢ odzyskanie i uruchomienie maszyn wirtualnych z kopii

zapasowej bez oczekiwania na petne przywrdcenie maszyny wirtualne;.

11
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9 System musi umozliwia¢ odtworzenie zbackup’owanej maszyny wirtualnej
VMware na $rodowisko Hyper-V.
10 System musi umozliwia¢ rozbudowe o modut do zarzadzania cyklem zycia maszyn

wirtualnych (wtacznie z mozliwo$cia archiwizacji maszyn).

11 Rozwigzanie musi w tatwy sposdéb skalowa¢ sie horyzontalnie i wertykalnie
umozliwiajagc tatwg rozbudowe w miare rozrastania sie infrastruktury
informatycznej. Rozbudowa nie moze zakidca¢ biezacej pracy systemu tworzenia
kopii bezpieczenstwa.

12 System musi wspiera¢ mechanizm CBT (change block tracking) minimum dla
Vmware i Hyper-V

1.2.3 Aplikacje i bazy danych

1 System musi umozliwia¢ wykonanie Kkopii na goraco bazy danych MySQL,
Postgress, Oracle, Informix na dowolnej platformie systemu operacyjnego
(Windows/Linux/Unix) poprzez dedykowanego agenta bazodanowego, transfer
danych musi odbywac¢ sie bez posredniczenia dyskoéw, a wiec transfer danych z
agenta bazodanowego bezposrednio do serwera backupowego celem zapisu na
dany no$nik.

2 System musi umozliwia¢ wykonanie kopii na goraco bazy danych MS SQL, Oracle,
MySQL, Postgress, DB2, Informix konfiguracja agenta nie moze powodowal
koniecznosci tworzenia skryptéw uruchamianych po stronie Klienta niezaleznie
czy jest to serwer fizyczny czy wirtualny. Brak skryptéw musi dotyczy¢ dowolnych
typéw backupéw: backup automatyczny uruchamiany poprzez harmonogram,
backup manualny.

3 Odtwarzanie danych z backupu bazodanowego (MS SQL, Oracle, MySQL, Postgress,
DB2, Informix) musi odbywaé sie poprzez Kkonsole administracyjng bez

12
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koniecznosci konfigurowania skryptéw

Konfiguracja agentéw backupowych dla: MS SQL, Oracle, mySQL musi odbywac sie
poprzez interface graficzny, jakakolwiek modyfikacja zasobéw do backupu (np.
dodanie nowej bazy) nie moze powodowac konieczno$ci modyfikacji skryptéw czy
to dla backupdw planowanych czy wykonywanych na zadanie

System musi umozliwia¢ wykonanie kopii na goraco Active Directory a nastepnie
odzyskania pojedynczych obiektow AD wraz z hastami uzytkownikow

System musi umozliwia¢ odtwarzanie backupu wykonywanego online
dedykowanym agentem, do pliku celem pézZniejszego odtwarzania bez udziaty
systemu. Funkcjonalnos¢ ta musi by¢ dostepna minimum dla MS SQL, Oracle i
Exchange

System musi umozliwia¢ odtwarzanie pojedynczych tabel dla minimum: Oracle,
DB2, PostgreSQL, MySQL, Informix, MS SQL

Dla minimum mySQL i PostgresSQL musi istnie¢ mechanizm backupu z
wykorzystaniem mechanizmu backupu blokowego

Automatyczny backup logéw transakcyjnych dla baz danych w oparciu o procent
wolnego miejsca na systemie plikowym, minimum dla: Oracle, SQL, Notes,
SAP/Oracle

10

Dla MS SQL mozliwo$¢ skonfigurowania rozszerzenia pozwalajacego backupowac
i odtwarza¢ bazy bezposrednio z konsoli Management Studio

11

Wsparcie dla  backupu online dla minimum MS SQL  Server
2016/2014/2012/2008/2005

12

Dedykowany agent bazodanowy dla backupu MS SQL na platformie Linux: Ubuntu,
SuSe, RHEL

13

Odtwarzanie baz SAP opartej na silniku Oracle do pliku, a wiec odtwarzanie
backupu online na dysk (tzw. application free restore)

13
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14 Mozliwos¢ tworzenia poprzez interface graficzny konsoli systemu kopi bazy SAP
na Oracle dla celow demo/testowych takze na innym hoscie z tym samym lub
innym Oracle SID’em

15 Mozliwos¢ integracji kopii migawkowych dla backupu konsystentnego aplikacji i
baz danych minimum: Vmware, Hyper-V, MS SQL, Exchange, mySQL, Oracle -
zarzadzanie kopiami migawkowymi musi odbywa¢ sie z konsoli administracyjnej
systemu backupowego a integracja zarzadzania nie moze odbywac sie na bazie

skryptow.
1.2.4 Stacje robocze
1 System musi zapewnia¢ backup laptopow i desktopéw - funkcjonalno$¢ ta musi

by¢ w petni zintegrowana z systemem (ta sama konsola, to samo repozytorium
danych, ta sama deduplikacja)

2 Dostep do danych zbackupowanych z laptopéw czy desktopéw musi by¢ mozliwy z
urzadzen mobilnych poprzez dedykowanego klienta minimum dla IOS i Android

3 Dla backupu laptopéw i desktopéw system backupowy musi oferowac
dedykowanego agenta, ktéry pozwala skonfigurowa¢ zadanie backupowe tak, by
byto wykonane w przedziale czasowym bez podawania konkretnej daty czy czasu
jego uruchomienia, agent nie moze tworzy¢ kopii danych na lokalnych zasobach
stacji/laptopa.

4 System musi zapewnia¢ wspotdzielenie plikéw pochodzacych z backupu laptopow
i destopow z uzytkownikami z domeny AD oraz z uzytkownikami spoza domeny.

5 System musi oferowa¢ mozliwo$¢ synchronizacji wybranego katalogu/foldera z
stacji roboczej celem automatycznego backupu danych w nim zapisanych (backup

ciagty)

6 Kazdy uzytkownik desktopa czy laptopa musi posiada¢ mozliwo$¢ zarzadzania
wtasnymi danymi, minimalna oczekiwana funkcjonalno$¢ to:

14
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¢ (Odtwarzanie wtasnych danych

¢ Uruchomienie backupu

¢ Wstrzymanie backupu

¢  Mozliwo$c¢ zdefiniowania innego okna backupowego

¢ Mozliwo$¢ monitorowania postepu dziatania zadania

¢ Mozliwo$¢ przegladania danych z stacji roboczej czy laptopa poprzez
dedykowanego Kklienta dla urzadzen mobilnych, a wiec uzytkownik
posiadajac jedynie urzadzenie mobilne moze nie tylko odczytywac dane z
backupowej kopii ale takze przeglada¢ dane na stacji roboczej nawet w
momencie gdy jest poza siedzibg firmy - korzysta jedynie z dostepu do
internetu (do przegladania danych nie jest potrzebne zadne dodatkowe
potaczenie VPN)

Zabezpieczenie przed kradzieza, system musi posiadaé mozliwos¢ zdalnego
zaszyfrowania danych w przypadku kradziezy laptopa, to znaczy iz w przypadku
utraty urzadzenia administrator lub uzytkownik wiacza opcje szyfrujaca i jesli
urzadzenie pojawi sie w sieci wtenczas automatycznie dane zostang zaszyfrowane

Mozliwo$¢ archiwizowania danych plikowych na stacji roboczej: jesli dane pliki
spelniajg kryteria archiwizacyjne to dany pliki zostaje skasowany albo
zamieniony na skrot (stub)

Dodatkowe wymogi dla archiwizacji

Zamawiajacy rozumie archiwizacje danych, jako proces przenoszenia zasobow
plikowych lub pocztowych do archiwum (repozytorium dyskowe lub tasmowe) z
pozostawieniem skrotow lub bez ich pozostawiania

Rozwigzanie musi pozwala¢ na archiwizacje danych z mozliwoscig pozostawiania
znacznikow na  zasobach  produkcyjnych (dla  zasobéw  plikowych

Windows\Linux\Unix i poczty Exchange lub Domino), archiwizacja musi

15
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korzysta¢ z tej samej architektury systemu co backup i korzysta¢ z tego samego
repozytorium danych.

Oprogramowanie musi wspiera¢ archiwizacje zgodnych z wyznaczonymi
kryteriami danych z systeméw produkcyjnych na inne tansze pamieci masowe.
Mechanizm ten pozwoli na zmniejszenie ilosSci danych na systemach
produkcyjnych.

Oprogramowanie musi obstugiwa¢ strategie wielowarstwowego aktywnego
archiwum. Na przyktad, umozliwia¢ przenoszenie zarchiwizowanych plikow lub
wiadomo$ci pomiedzy réznorodnymi urzadzeniami pamieci masowej, w sposob
zautomatyzowany przez polityke do wykonania Kkrétko-, S$rednio- i
dtugoterminowe okreséw retencji, przy zachowaniu przejrzystego jedno-
krokowego odzyskiwania dla uzytkownikéw koncowych.

Oprogramowanie musi by¢ zintegrowane z modutem do tworzenie kopii
zapasowych w celu redukcji czasu okien backupowych przy zabezpieczaniu duzej
iloSci danych.

Oprogramowanie musi wspiera¢ proces archiwizacji bezposrednio na tasmy.

Oprogramowanie musi umozliwia¢ deduplikacje danych archiwizowanych na
poziomie blokow w celu redukcji ilo$ci przestrzeni na dyskach fizycznych.
Oprogramowanie musi umozliwia¢ globalng deduplikacje dla archiwizacji i kopii
zapasowych w celu minimalizowania zuzycia pamieci masowe;.

Deduplikacja danych archiwizowanych musi odbywa¢ sie online blokowo a blok
(segment) nie moze by¢ wiekszy niz 128 KB

Oprogramowanie musi zapewniaé przezroczysty dostep uzytkownikéw do danych
archiwalnych poprzez mechanizm skrotéw

Oprogramowanie musi umozliwia¢ administratorowi definiowanie wielu grup
uzytkownikow z okreSlonymi uprawnieniami wyszukiwania dla réznych

16
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poziomdw dostepoéw (administrator, szef bezpieczenstwa informacji, uzytkownik).

11 Oprogramowanie musi zapewni¢ opcje umozliwiajgcg weryfikacje danych w celu
zapewnienia, Ze dane s3 archiwizowane w sposéb spdéjny i jest mozliwe ich
odzyskanie.

12 Oprogramowanie  musi umozliwiaé raportowanie  wszystkich zadan

archiwizacyjnych [ odtworzeniowych dla celow zgodnoSci z przepisami/normami
bezpieczenstwa (compliance). System musi umozliwia¢ pelnokontekstowe
indeksowania treSci danych dla wybranych typéw plikéw i wiadomosci
pocztowych (wraz z zalacznikami), indeksacja musi odbywa¢ sie dla danych
znajdujgcych sie juz w systemie.

1.3 System musi umozliwiaé przeprowadzanie wielu wyszukiwan (eDiscovery) i
zbiera¢ wszystkie wyniki w jednej lokalizacji.

1.3.1 Archiwizacja plikowa

1 Rozwigzanie musi pozwala¢ na archiwizacje danych z mozliwos$cig pozostawiania
znacznikbw na  zasobach  produkcyjnych (dla zasobow  plikowych
Windows\Linux\Unix).

2 System musi pozwala¢ archiwizowa¢ (z funkcjonalnoscia tworzenia skrétow)
zasoby plikowe z systeméw NAS, minimum NetApp

3 Proponowane rozwigzanie musi umozliwia¢ zamiane plikbw na znaczniki
(skréty) lub usuwanie plikéw po zarchiwizowaniu.

4 System musi pozwala¢ na archiwizowanie danych plikowych z udziatéow
sieciowych (CIFS)

1.4 Wykaz wymaganych licencji

1 Licencjonowanie musi pozwala¢ na potaczenie licencjonowania:

*  typu per system operacyjny

» per procesor lub per ilos¢ serwerdw dla $rodowiska wirtualnego

17
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* per uzytkownik dla backupu laptopéw i desktopéw (z tym ze pojedynczy
uzytkownik musi mie¢ mozliwo$¢ backup i odtwarzania danych dla minimum
5 urzadzen)

Oferowana licencja oraz architektura systemu musi pozwala¢ na backup danych
na nielimitowana ilos¢ bibliotek taSmowych i napedéw fizycznych.

W ramach projektu nalezy zapewnic licencje na:

*  Backup minimum 20 maszyn wirtualnych na $rodowisku wirtualnym

e Backup i archiwizacje minimum 5 systeméw aplikacyjnych/bazodanowych za
pomocg dedykowanego agenta

*  Backup minimum 20 szt. urzadzen koncowych (laptop/desktop)

Do dostarczonych licencji jest wymagane 12 miesieczne wparcie producenta
(pierwsza i druga linia wsparcia $wiadczona w jezyku polskim) zapewniajgce
wsparcie techniczne w trybie 24/7 oraz dostep do bezptatnych ewentualnych
poprawek i uaktualnien. Oferowane wsparcie serwisowe musi by¢ $wiadczone
przez producenta rozwigzania lub autoryzowanego partnera serwisowego
producenta na terenie Polski.

Urzadzenie tasmowe do przechowywania zabezpieczonych danych

Napedy tasmowe | Biblioteka taSmowa musi by¢ wyposazona w minimum 2
napedy tasSmowe LTO 7 o natywnym interfejsie Fibre Channel
Biblioteka powinna umozliwia¢é wymiane napedéw bez

przerywania pracy (napedy typu ,hot swap”)

Interfejs Kazdy zainstalowany naped tasmowy musi posiada¢ natywny
interfejs Fibre Chanel 8 GB

Zarzadzanie Biblioteka musi by¢ wyposazona w modut zdalnego
zarzadzania

Biblioteka musi udostepnia¢ funkcje monitorowania stanu
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napedow.

2.4

Sloty na taSmy

Biblioteka musi mie¢ minimum 25 kieszeni na no$niki
Biblioteka musi mie¢ mozliwo$¢ zdefiniowania od 0 do 5
kieszeni typu ,mail slot”.

2.5

Tasmy

Wraz z biblioteka nalezy dostarczy¢ co najmniej 10 szt. taSm w
technologii LTO7 oraz 1 taSme czyszczaca obstugujaca
zainstalowane napedy.

2.6

Mozliwosci
rozbudowy

Biblioteka musi mie¢ mozliwo$¢ rozbudowy systemu, do co
najmniej 3 napedéw bez koniecznosci zakupu kolejnych
modutéw oraz do 50 slotéw na tasémy w urzadzeniu o
wysoko$ci max. 3U.

Biblioteka musi umozliwia¢ rozbudowe do minimum 3
modutéw rozszerzenie o maksymalnej wysokosci 12U. Przy
maksymalnej rozbudowie biblioteka musi posiada¢ minimum
195 slotow na tasémy oraz obstuzy¢ do 12 napedow
tasmowych.

Pomiedzy poszczegélnymi modutami biblioteki musi byé¢
mozliwo$¢ automatycznego przemieszczania nos$nikéw z
wyKkorzystaniem jednego robota, ktéry musi mie¢ dostep do
wszystkich kieszeni na nosniki.

2.7

Montaz

W szafie RACK 19” + zestaw montazowy dostarczony razem z
urzgdzeniem

2.8

Wyposazenie
dodatkowe

Czytik kodow kreskowych
Biblioteka musi by¢ wyposazona w redundatne zasilanie

29

Inne

Biblioteka powinna by¢ wykonana w technologii
umozliwiajacej sprzetowy podzial na mniejsze biblioteki
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Jogiczne”, a nastepnie podlaczane do réznych serwerédw,
korzystajacych z réznego oprogramowania do wykonywania
kopii zapasowych i archiwizacji.

Biblioteka musi mie¢ mozliwo$¢ stworzenia do 12 bibliotek
Jlogicznych”

Biblioteka ta§mowa musi wspiera¢ kilka niezaleznych drég
sterowania automatyka (multipathing) w obrebie potaczen FC
biblioteki i serwera (serweréw) backupu, oraz musi mieé
mozliwos$¢ odzyskania kontroli nad robotem biblioteki w
przypadku awarii aktywnego potgczenia sterujacego, bez
przerywania pracy biblioteki

Biblioteka musi posiada¢ parametr MSBF na poziomie
przynajmniej 2 miliony

Biblioteka musi posiada¢ parametr MTTR na poziomie 30
minut

2.10 Gwarancja Biblioteka tasmowa musi by¢ fabrycznie nowa oraz zakupione
w oficjalnym kanale na terenie Polski

Biblioteka taSmowa musi posiada¢ wykupione wsparcie
serwisowe na terenie Polski na okres 36 miesiecy w rygorze
24/7 /NBD.

Oferowane wsparcie serwisowe musi by¢ $wiadczone przez
producenta rozwigzania lub autoryzowanego partnera
serwisowego producenta na terenie Polski.

3 Urzadzenie serwerowe do przechowywania danych
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Obudowa Obudowa typu Rack o wysoko$ci maksymalnej 2U, z
mozliwoscig instalacji min. 12 dyskéw 3.5” Hot-Plug w ramach
jednej obudowy wraz z kompletem szyn umozliwiajgcych
montaz w standardowej szafie Rack z funkcjonalnoscig
wysuwania serwera do celow serwisowych bez koniecznosci
odtaczania okablowania zasilajacego i komunikacyjnego.

Plyta gtéwna Plyta gtéwna z mozliwoscig instalacji minimum dwoéch
fizycznych procesoréw, posiadajagca minimum 24 sloty na
pamie¢ RAM, z mozliwoscig zainstalowania minimum 1536
GB pamieci RAM typu LRDIMM.

Plyta gtéwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

Fabryczna mozliwo$¢ instalacji minimum dwoch pamieci typu
M.2 na hypervisora wirtualizacyjnego z dedykowanym
sprzetowym uktadem i mozliwoscig ustawienia
zabezpieczenia RAID1. Obstuga pamieci M.2 nie moze
powodowaé zmniejszenia iloSci wnek na dyski twarde jak i
wolnych portéw USB.

Procesory Zainstalowane minimum dwa procesory minimum 8-
rdzeniowe, wykonane w technologii x86-64, o wydajnoSci
pozwalajgcej na uzyskanie wyniku SPECint_rate_base2017 nie
mniejszego niz 74 pkt (dla oferowanego serwera, w pelni
obsadzonego procesorami). Wyniki testu dla oferowanego
serwera muszg by¢ dostepne na stronie http://www.spec.org.

Chipset Dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych.
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3.5

Pamie¢ RAM

Minimum 64GB pamieci RAM typu RDIMM o czestotliwosci
pracy 2666MHz.

Na ptycie gtéwnej musi znajdowac¢ sie minimum 22 wolne
sloty przeznaczone na pamie¢ RAM.

Zabezpieczenia pamieci: ECC, SDDC, Mirrored Channel Mode,
Rank Sparing Mode, Lockstep

3.6

Karta graficzna

Zintegrowana na ptycie gtéwnej karta graficzna z pamiecia
wtasng minimum 16MB umozliwiajgca wyswietlanie obrazu o
rozdzielczo$¢ min. 1600x1200.

3.7

Sloty PCI Express

Minimum trzy funkcjonujace sloty PCI-E generacji 3.0.
Mozliwo$é rozbudowy do minimum 8 slotéw PCI-E generacji
3.0.

3.8

Wbudowane
porty

Minimum 4 porty USB (w tym co najmniej trzy w wersji 3.0),
minimum 2 porty VGA, minimum 1 port RS232.

Porty nie moga zosta¢ osiagniete poprzez stosowanie
dodatkowych adapterow, przejscidwek oraz kart rozszerzen.

3.9

Interfejsy
sieciowe

Minimum dwa interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT oraz minimum dwa interfejsy 10Gb Ethernet w
standardzie SFP+.

Wymagane powyzej interfejsy 1Gb oraz 10Gb Ethernet nie
moga zajmowac jakichkolwiek slotow PCI-E oraz nie moga
by¢ realizowane poprzez dodatkowy adapter lub przej$ciéwke
na USB.

Mozliwos¢ instalacji dodatkowych czterech interfejsow 1Gb
Ethernet w standardzie BaseT bez zajmowania slotéw PCI-E.
Minimum dwa interfejsy Fibre Channel o predkosci 8Gb
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wyposazone we wktadki typu Multimode. Interfejsy Fibre
Channel powinny by¢ realizowane za pomoca minimum 2
osobnych kart w celu zapewnienia redundancji potaczen.
Dopuszcza sie montaz kart Fibre Channel w wymaganych
slotach PCI Express.

3.10 Wewnetrzna Mozliwos$¢ instalacji i obstuga dyskéw twardych typu: SATA,
pamie¢ masowa | NearLine SAS, SAS, SSD oraz PCI Express NVMe dostepnych w
ofercie producenta serwera.

Zainstalowany dedykowanych sprzetowy Kkontroler RAID z
mozliwos$cig konfiguracji pozioméw RAID co najmniej 0, 1,
10, 5, 50, 6, 60. Kontroler wyposazony w min. 1GB pamieci
Cache oraz podtrzymanie bateryjne. Wsparcie dla dyskéw SAS
12Gb/s pozwalajgce  na  wykorzystanie ich  peinej
przepustowosci.

Zainstalowane sze$¢ dyskow typu SATA SSD 6Gb/s Mixed Use
o0 pojemnos$ci minimum 480GB kazdy. Nie dopuszcza sie
dyskéw SSD typu SLC lub cMLC.

Zainstalowane pie¢ dyskéw typu NL-SAS 7200RPM 12Gb/s o
pojemnosci minimum 4TB kazdy.

3.11 Zasilacze Redundantne zasilacze Hot Plug o mocy min. 900W kazdy
wraz z kablami zasilajgcymi o di. min. 1,5m kazdy. Sprawnos¢
zasilaczy minimum 94%.

3.12 Wentylatory Redundantne wentylatory Hot-Plug pracujace w trybie Fault
Tolerant.
3.13 Bezpieczenstwo | Przedni panel zamykany na Kklucz, chronigcy dyski twarde

przed nieuprawnionym wyjeciem z serwera.
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3.14 Diagnostyka Panel diagnostyczny lub sygnalizacja LED umieszczona na
froncie obudowy, umozliwiajgca wyswietlenie informacji o
stanie procesoréw, pamieciach, dyskach, wentylatorach,
modutach PCI-E, zasilaczach, temperaturze. W celu
usprawnienia  procesu serwisowania sprzetu, panel
diagnostyczny lub sygnalizacja LED musi umozliwia¢
identyfikacje wadliwego komponentu poprzez wskazanie jego
numeru np. na ptycie gtéwnej (dotyczy procesoréw, modutéw
pamieci RAM, zasilaczy, modutéw wentylatoréw).

3.15 Karta Niezalezna od zainstalowanego na serwerze systemu
zarzadzajaca operacyjnego, posiadajgca dedykowany port RJ-45 Gigabit
Ethernet, umozliwiajgca:

e zdalny dostep do graficznego interfejsu Web Kkarty
zarzadzajacej;

¢ dostep z linii komend CLI karty zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie
serwera (m.in. predko$ci obrotowej wentylatordw,
konfiguracji serwera, );

¢ szyfrowane potaczenie (SSL) oraz autentykacje i
autoryzacje uzytkownika;

¢ mozliwo$¢ podmontowania zdalnych wirtualnych
napedow;

¢ wirtualng konsole z dostepem do myszy, klawiatury;

¢ wsparcie dla IPv6;

e wsparcie dla protokotu Redfish; SNMP v1, v3; LDAP;
IPMI2.0, Telnet, SSH;
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 mozliwo$¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer;
* integracja z Active Directory;
¢ mozliwo$¢ obstugi przez dwdch administratoréw
jednoczes$nie;
¢ wsparcie dla DDNS;
¢ wysylanie do administratora maila z powiadomieniem
o awarii lub zmianie konfiguracji sprzetowej;
¢ mozliwo$¢ zarzadzania lokalnego poprzez ztacze RS-
232;
¢ zdalna identyfikacja fizycznego serwera i obudowy za
pomoca sygnalizatora optycznego.
Rozwigzanie  sprzetowe, niezalezne od  systemdéw
operacyjnych, zintegrowane z ptyta gtéwng lub jako Kkarta
zainstalowana w gnieZdzie PCI Express.
Nie dopuszcza sie rozwigzan serwerowych wymagajacych
dokupowania dodatkowych  licencji ~ umozliwiajacych
zarzadzanie serwerem i dostarczajacych wyzej wymienione
funkcjonalnosci.

3.16 System Windows Server 2016 Standard.
operacyjny Jesli wymagane s3 dodatkowe licencje uwzgledniajace
zainstalowane w serwerze rdzenie procesoréw - nalezy te
licencje dostarczyc.
3.17 Certyfikaty Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001

oraz [SO-14001. Serwer musi posiada¢ deklaracja CE .
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Serwer powinien znajdowac sie na liscie Windows Server
Catalog i posiadac¢ status ,Certified for Windows” dla systemdéw
Microsoft Windows Server 2012 R2 oraz Microsoft Windows
Server 2016.

3.18 Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos$¢ sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

3.19 Gwarancja Minimum 36 miesiecy gwarancji producenta, z czasem reakc;ji
do 4 godzin od przyjecia zgtoszenia, mozliwo$é zgtaszania
awarii poprzez polska infolinie telefoniczng producenta lub
autoryzowanego partnera serwisowego producenta.
Oferowane wsparcie serwisowe musi by¢ $wiadczone przez
producenta rozwigzania lub autoryzowanego partnera
serwisowego producenta na terenie Polski.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczes$niej
w zadnych projektach i nieuzywane przed dniem dostarczenia
z wylaczeniem uzywania niezbednego dla przeprowadzenia
testu ich poprawnej pracy.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajac unikatowy numer urzadzenia.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowié naruszenia
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majgtkowych praw autorskich oséb trzecich.

4 Przelacznik sieciowy
4.1 Wymagania Mozliwo$¢ montazu w stelazu/szafie 19”.
fizyczne Wysokos¢ maksymalnie 1U

4.2 Zasilanie Dwa wewnetrzne zasilacze 230V AC o mocy minimalnej 600W
z mozliwo$cia wymiany podczas pracy urzadzenia (typ hot
swap).
Urzadzenie musi zosta¢ dostarczone z 2 zasilaczami

4.3 Chtodzenie Dwa moduty wentylatoréw z mozliwo$cia wymiany podczas
pracy urzadzenia (typu hotswap). Urzadzenie musi zosta
dostarczone z 2 modutami wentylatoréw.
Przeptyw powietrza w kierunku przdéd - tyt (wlot powietrza od
strony portow).

4.4 Pamie¢ Urzadzenie musi posiada¢ minimum wbudowane 2GB pamieci
RAM oraz minimum 512MB wbudowanej pamieci flash

4.5 Porty ¢ 48 portéw 10G SFP+. Porty 10G SFP+ musza by¢

kompatybilne z modutami 1G SFP
e 4 porty 40G QSFP+
¢ Dedykowany port to =zarzadzania outof-band

1000Base-T
¢ Port konsoli szeregowej
* PortUSB

Wszystkie porty (10G SFP+, 40G QSFP+) musza dziataé
réwnoczesnie oraz muszg by¢ dostepne w jednej obudowie
(nie dopuszczalne jest rozwigzanie sktadajace sie z wielu
potaczonych ze soba urzadzen). Jezeli do obstugi powyzszych
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portbw wymagana jest licencja to nalezy ja dostarczy¢ w
ramach niniejszego postepowania.

Wszystkie porty 10G oraz 40G musza by¢ dostepne od przodu
urzgdzenia.

Porty 10G musza umozliwi¢ prace z nastepujgcymi typami
modutéw :
e SFP+:10GBase-LR, 10Gbase-SR, 10Gbase-ER
e SFP : 1000Base-LX, 1000Base-SX, 1000Base-ZX,
1000Base-T
Moduty SFP+ DAC o minimum 3 typach dtugosci, np. 1m, 3m,
5m, 7m

Porty 40G musza umozliwi¢ prace z nastepujgcymi typami
modutéw:
¢ QSFP+:40Gbase-SR, 40Gbase-LR
¢ Moduty QSFP+ DAC o minimum 3 typach dtugosci, np.
1m, 3m, 5m
¢ Modut rozszywajacy port QSFP+ do 4 portow 10G SFP+
o dtugosci minimum 1m

4.6

Stakowalno$¢

Mozliwos$¢ taczenie przetacznika w stos za pomoca portéw
10Gi40G:

e stos przetgcznikdbw musi by¢ widoczne jako jedno
urzadzenie logiczne z punktu widzenia protokotu
Spanning Tree

¢ Wydajnos$¢ magistrali stackujgcej minimum 160G

¢ Mozliwo$c¢ potaczenia minimum 16 jednostek w stosie

¢ Kazde urzadzenie musi posiada¢ lokalne przetgczanie
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pakietéw

Wydajnos¢ e Matryca przetgczajagca o wydajnosci  1280Gbps,
wydajno$¢ przetacznika przynajmniej 960Mpps

¢ Obstuga min. 128 000 adreséw MAC

¢ Obstuga min. 4000 sieci VLAN jednocze$nie oraz
obstuga 802.1Q tunneling (QinQ).

¢ Obstuga min. 1 500 tras dla routingu 1Pv4

Obstugiwane 1. Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning

protokoty i Tree oraz IEEE 802.1s Multi-Instance Spanning Tree.

funkcje Wymagane wsparcie dla min. 64 instancji protokotu MSTP

2. Obstuga protokotéw routingu 1Pv4: RIP, OSPF, IS-IS, BGP.
Jezeli obstuga powyzszych protokotu routingu wymaga
dodatkowej licencji to nalezy ja dostarczy¢ w ramach
niniejszego postepowania

3. Obstuga protokotéw LLDP

4. Obstuga funkcjonalnosci Private VLAN lub réwnowazne;j

5. Przelacznik musi posiada¢ funkcjonalnos¢ DHCP Server i
DHCP Snooping

6. Obstuga funkcjonalnosci IGMP Snooping,

7. Przetacznik musi gwarantowa¢ zdalng konfiguracje i
zarzadzanie przez CLI (Command-Line Interface)

8. Przetgcznik musi wspiera¢ SNMPv1, v2, v3 (Simple
Network Management Protocol)

9. Przetacznik musi wspiera¢ Syslog

10. Przetacznik musi wspiera¢ port mirroring (SPAN - Switch
Port ANalyzer)
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Implementacja co najmniej o$miu kolejek sprzetowych QoS
na kazdym porcie wyjSciowym z mozliwo$cig konfiguracji

Kklasyfikacja ruchu do klas réznej jakosci obstugi (QoS)
poprzez wykorzystanie nastepujacych parametréw:
zrédtowy adres MAC, docelowy adres MAC, Zrédiowy
adres IP, docelowy adres IP, zrodtowy port TCP, docelowy

Wsparcie dla protokotu DCBX (802.1Qaz)
Wsparcie dla funkcjonalnosci UDLD (Unidirectional Link

Wsparcie dla funkcjonalno$ci Radius 802.1x
Mechanizmy zwigzane z zapewnieniem bezpieczenstwa
min. 4 poziomy dostepu administracyjnego poprzez

autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z
mozliwoscig przydzialu VLANu oraz dynamicznego

mozliwos$¢ filtrowania ruchu w oparciu o adresy MAC,

obstuga mechanizméw Port Security, Dynamic ARP
Inspection, IP Source Guard oraz private VLAN (lub

11.
dla obstugi ruchu o réznych klasach:
a)
port TCP.
12.
13.
Detection) badz réwnowaznej
14.
15. Wsparcie dla protokotéw VRRP, BFD
16.
sieci
a)
konsole
b)
przypisania listy ACL
c)
Ipv4, porty TCP/UDP
d)
rownowazny),
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4.9 Dokumentacja Wraz z urzadzeniami musza zostaé dostarczona pelna
dokumentacja w jezyku polskim lub angielskim
4.10 Gwarancja Wymiana uszkodzonego elementu w trybie 8x5xNBD.

Oferowane wsparcie serwisowe musi by¢ Swiadczone przez
producenta rozwigzania lub autoryzowanego partnera
serwisowego producenta na terenie Polski.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wcze$niej
w Zadnych projektach i nieuzywane przed dniem dostarczenia
z wylaczeniem uzywania niezbednego dla przeprowadzenia
testu ich poprawnej pracy.

Urzadzenie musi pochodzi¢c z autoryzowanego Kkanatu
dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia
majatkowych praw autorskich os6b trzecich. Zamawiajgcy
bedzie  wymagal dostarczenia wraz  zurzadzeniem
oSwiadczenia przedstawiciela producenta potwierdzajacego
wazno$¢ uprawnien gwarancyjnych na terenie Polski.

Dostep do nowych aktualizacji oprogramowania przetgcznika
musi by¢ bezptatny przez caty okres eksploatacji urzadzenia. W
przypadku kiedy aktualizacja oprogramowania wymaga
dodatkowych licencji badZz specjalnych serwiséw to nalezy
wraz z urzadzeniem zapewni¢ dostep do aktualizacji
oprogramowania przez okres minimum pierwszych 3 lat.
Cato$¢ rozwiagzania tzn. oprogramowanie, serwer, biblioteka
tasmowa oraz przelacznik sieciowy powinny posiada¢ wspolny
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punkt kontaktu serwisowego.

Czes$¢ B: FORMULARZ CENOWY

Nazwa sprzetu Ilos¢ Cena jednostkowa Wartos¢ VAT

netto brutto netto brutto %

SYSTEM DO WYKONYWANIA KOPII
BEZPIECZENSTWA ORAZ ARCHIWIZAC]I
DANYCH,
wtym

V02000 ) Cor- H PR

RAZEM

Podpis upowaznionego przedstawiciela Wykonawcy
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